PROCEDURA OGOLNA
ZARZADZANIA DOSTEPEM DO PODSTAWOWYCH
ZASOBOW INFORMATYCZNYCH GRUPY PGE

Data zatwierdzenia: 2015/02/27
PROG 00040/ A Obowigzuje od: 2015/02/27

Sygn.: PGE/CENT/DSIT/4.07

I  CELIZAKRES

1.1 Celem Procedury Ogolnej zarzadzania Dostepem do Podstawowych Zasobdéw Informatycznych Grupy PGE
jest ustanowienie zasad Dostepu do Podstawowych Zasoboéw Teleinformatycznych Grupy PGE,
zdefiniowanych jako Sie¢ Korporacyjna oraz poczta elektroniczna Grupy PGE wykorzystujgce uwierzytelnianie
Uzytkownika oparte o ustuge Active Directory dziatajgca na potrzeby Grupy PGE.

1.2 Stosownie do zapisow Kodeksu Grupy PGE, Dokumenty Systemu Zarzgdzania Grupy PGE, sg wydawane
w celu osiggniecia takich wartosci jak:

a. spojnos¢ dziatania Spotek,

b. przejrzysto$¢ dziatania Spotek i Grupy PGE,

c. zwiekszenie efektywnosci i skutecznosci kontroli proceséw biznesowych, organizacyjnych i prawnych
w Grupie PGE,

d. ograniczenia ryzyk biznesowych

1.3 Podstawe uchwalenia Procedury stanowi Rozdziat 5 Kodeksu Grupy PGE oraz postanowienia statutow
(umodw) Spotek.

I ODPOWIEDZIALNOSC

2.1 Za stosowanie wymagan niniejszej Procedury odpowiedzialne sg Spétki a w szczegdlnosci:
a. wszyscy Pracownicy Spoétki, Cztonkowie Organdw Spotki i Osoby Trzecie realizujgce okreslone zadania na
rzecz Spotki,
b. Dyrektor Departamentu Strategii IT Grupy PGE w zakresie aktualizacji Procedury.
2.1.2 Do Spétek z Grupy PGE Procedura ma bezposrednie zastosowanie.
2.1.3 Do Spotek innych niz Spdtki z Grupy PGE, stosowanie postanowien Procedury odbywa sig odpowiednio za
pomocg rozwigzan stosownych do danego przypadku za posrednictwem:
a. Spotek z Grupy PGE - dla spotek zaleznych od Spétek z Grupy PGE, lub
b. jednostki w Grupie PGE, ktéra ma w swoich podstawowych zadaniach zarzgdzanie korporacyjne w Grupie
PGE - dla pozostatych Spotek.
2.2 Wszelkie odstepstwa od niniejszej Procedury muszg by¢ zaakceptowane przez Dyrektora Departamentu
Strategii IT w PGE S.A.

Il DOKUMENTY POWIAZANE
3.1 PROG 00042 Procedura Ogélna udostepniania komputerowych urzgdzen biurowych w Grupie PGE

IV ZALACZNIKI

Brak

V SKROTY | DEFINICJE
CUW ICT:

Dokumentacja Systemu Zarzgdzania; Pracownik; Przetozony; Spétka Grupy PGE, Spotka, Spotki;

Skroty uzyte na potrzeby niniejszego dokumentu:

CUW ICT — Centrum Ustug Wspdlnych ICT - podmioty, ktoérych celem jest Swiadczenie ustug ICT na rzecz
pozostatych spotek Grupy PGE w oparciu o model optymalizujgcy efektywnosé ICT w Grupy PGE.
Role CUW ICT petnig trzy spotki:
a. PGE Systemy w zakresie ustug informatycznych,
b. Exatel w zakresie ustug telekomunikacyjnych,

Strona 1z 16



‘5GE™

ICT

c. Energo-Tel w zakresie ustug eksploataciji, serwisu sieci i infrastruktury telekomunikacyjne;j.
Exatel nie jest CUW ICT w rozumieniu ustawy Prawo Zamowien Publicznych. W odréznieniu od
PGE Systemy oraz Energo-Tel, Exatel wiekszo$¢ swoich ustug $wiadczy poza Grupg PGE

— teleinformatyka - dziedzina tgczgca informatyke, telekomunikacje oraz narzedzia i inne technologie
zwigzane z przetwarzaniem informacji. Nie obejmuje rozwigzan zwigzanych z teleinformatyka
przemystowa i automatykg. W sytuacji watpliwej w zakresie granicy ICT oraz teleinformatyki
przemystowej i automatyzacji, badz tez koniecznosci wytaczenia fragmentu obszaru z definicji
Ustugi ICT stosowne decyzje bedzie podejmowat Komitet ICT

System OW - System Teleinformatyczny do obstugi Wnioskéw

KSP
SLA
7L

- Komputerowe Stanowisko Pracy
- Servis Level Agreement — umowa o gwarantowanym poziomie swiadczenia ustug
- Zarzgdzanie Zasobami Ludzkimi

Definicje poje¢ uzyte na potrzeby niniejszeqo dokumentu:

51

52

53
5.4
55
5.6

5.7
5.8

5.9

5.10

511

5.12

5.13

5.14

5.15

5.16

5.17

5.18

5.19

Active Directory (AD) - korporacyjna ustuga katalogowa, w ktérej okreslone sg parametry oraz dane
0 zasobach dotyczacych domeny dziatajgcej dla Grupy PGE (gkpge.pl).

Administrator Techniczny (Administrator) - Pracownik CUW ICT Ilub Osoba Trzecia posiadajgca
odpowiedni poziom uprawnien i odpowiedzialnosci za System Teleinformatyczny lub element infrastruktury
teleinformatycznej. Osoba ta zarzadza i sprawuje nadzér nad Systemem Teleinformatycznym lub innym
elementem infrastruktury teleinformatycznej od strony technicznej.

Dostep Podstawowy / Dostep - Dostep do Podstawowych Zasobow Informatycznych Grupy PGE.

Hasto — cigg znakow, ktory stuzy do uwierzytelniania w Systemie Teleinformatycznym.

Hasto Domenowe — Hasto, ktdre stuzy do uwierzytelnienia w domenie gkpge.pl.

Identyfikator w Systemie Teleinformatycznym (Identyfikator) - unikalny cigg znakéw jednoznacznie
identyfikujgcy w Systemie Teleinformatycznym Uzytkownika lub inny System Teleinformatyczny.

Identyfikator Domenowy — Identyfikator w domenie gkpge.pl.

Jednostka organizacyjna - organizacja powotana do wykonywania okreslonych czesci zadan w Spéice,
majgca ustalone miejsce w jej strukturze organizacyjnej. Jednostkg organizacyjng moze by¢ oddziat.
Kierownik Komorki organizacyjnej - osoba kierujaca Komédrka organizacyjng w rozumieniu Regulaminu
organizacyjnego Spoiki.

Komoérka organizacyjna / Komérka - jedno - lub wieloosobowe ciato powotane do wykonywania okreslonych
czesci zadan w Jednostce organizacyjnej, majgce ustalone miejsce w jej strukturze organizacyjnej. Komérka
moze by¢: departament, biuro, zespdt, wydzial, dziat, sekcja lub inna komérka wewnetrzna w Spéice lub
oddziale Spotki.

Konto - zbioér praw dostgpu do zasobow, dedykowany dla uzytkownika identyfikowanego przez nazwe
uzytkownika (Identyfikator) i jego osobiste srodki uwierzytelniania takie, jak hasta, hasta jednorazowe, klucze i
certyfikaty cyfrowe, tokeny sprzetowe (karty, klucze, transpondery), sygnatury biometryczne Iub ich
kombinacije.

Lista Akceptujgcych - lista zawierajgca osoby wyznaczone przez Spétki do akceptowania w trybie zwyktym
Whnioskéw o nadawanie, zablokowanie, odblokowanie, zamkniecie Dostepu Podstawowego.

Numer kadrowy - numer kadrowy Pracownika danej Spoétki w formacie SSSPPPPP, gdzie SSS — numer
danej Spdtki, PPPPP numer Pracownika w danej Spotce.

Organy Spoétki - Organy Spotki w rozumieniu Regulaminu Organizacyjnego PGE Polska Grupa
Energetyczna S.A.

Osoba Trzecia - pracownik firmy zewnetrznej realizujacy okreslone zadania na rzecz Spofki.

Podstawowe Zasoby Informatyczne Grupy PGE — Sie¢ Korporacyjna oraz poczta elektroniczna Grupy PGE
wykorzystujgce uwierzytelnianie Uzytkownika oparte o ustuge Active Directory dziatajgcg na potrzeby Grupy
PGE.

Pracownik — osoba, z ktérg pracodawca nawigzat stosunek pracy w rozumieniu art. 22 K.P., nie obejmuje
0s6b wykonujgcych prace na innej podstawie niz stosunek pracy.

Procedura — PROG 00040/A Procedura Ogodlna zarzadzania Dostepem do Podstawowych Zasobdéw
Informatycznych Grupy PGE.

Przetozony - osoba zajmujgca stanowisko, ktérego miejsce w strukturze organizacyjnej Spétki oraz powigzany
z nim zakres obowigzkow i wynikajgca z niego odpowiedzialnos¢ wymaga i umozliwia wydanie polecen
stuzbowych oraz egzekwowanie ich wykonania od Pracownikéw zatrudnionych w wyznaczonym obszarze
struktury organizacyjnej Spotki.
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5.20 Przetwarzanie Informacji - jakiekolwiek operacje wykonywane na informacji, w szczegoélnosci takie jak ich
zbieranie, utrwalanie, przechowywanie, opracowywanie, modyfikowanie, udostepnianie, przesytanie
i usuwanie,

5.21 Service Desk - zespot odpowiedzialny za przyjmowanie zgtoszen od uzytkownikéw, diagnostyke
i rozwigzywanie probleméw oraz kontrole ich rozwigzania.

5.22 Sie¢ Korporacyjna - urzgdzenia komputerowe, oprogramowanie i okablowanie wraz z urzadzeniami
sieciowymi, umozliwiajgce gromadzenie, przetwarzanie oraz wymiang informacji.

5.23 Skrzynka Pocztowa - przestrzen przeznaczona do przechowywania wiadomosci e-mailowych dedykowana
dla uzytkownika i chroniona jego indywidualnym hastem lub innym osobistym srodkiem uwierzytelniania.

5.24 Spotka Grupy PGE, Spétka, Spé6tki — podmiot / podmioty prawa handlowego wchodzace w sktad Grupy
PGE.

5.25 System Teleinformatyczny (System) - zesp6t srodkdw technicznych wraz z oprogramowaniem tworzgcy
logiczng i nierozerwalng cato$¢ wyodrebniong ze wzgledu na dostarczang funkcjonalno$¢ przy zatozeniu, ze
gléwnym jego celem jest Przetwarzanie Informaciji.

5.26 Umowa - umowa o prace lub umowa cywilno-prawna.

5.27 Uzytkownik - osoba uprawniona do korzystania z Systemu Teleinformatycznego. Uzytkownikami mogg byc¢
Cztonkowie Organow Spotki, Pracownicy oraz Osoby Trzecie.

5.28 Wniosek — formalne wystapienie o podjecie okreslonych dziatan w zakresie nadania, przedtuzenia,
zablokowania, odblokowania, zamkniecia Dostepu Podstawowego.

5.29 Zasoby Sieci korporacyjnej - oprogramowanie, ustugi i dane gromadzone w sieci korporacyjnej oraz
indywidualnie.

5.30 Zatrudnienie — umowa o prace lub umowa cywilno-prawna zawarta pomiedzy osoba a Spétka.

REALIZACJA

6.1 ZASADY OGOLNE

6.1.1
6.1.2
6.1.3
6.1.4

6.1.5

6.1.6

6.1.7

6.1.8

6.1.9

6.1.10

6.1.11

Whioski o Dostep Podstawowy sg skladane do PGE Systemy S.A. jako Spoiki realizujgcej CUW ICT oraz
ustuge wsparcia informatycznego (tzw. Service Desk) w Grupie PGE.
Sktadanie Wnioskéw odbywa sie elektronicznie przez System OW przeznaczony do realizacji zadan Service
Desk, dostepny w Sieci Korporacyjnej pod adresem https://sd.gkpge.pl.
Dostep do Systemu OW jest mozliwy jedynie dla uwierzytelnionych Uzytkownikéw.
Uwierzytelnienie oparte jest o Konta Uzytkownikow pochodzgce z Korporacyjnego Active Directory.
Czas realizacji wniosku wynika z umoéw SLA na $wiadczenie ustug obejmujacych w swym zakresie dostep do
Sieci Korporacyjnej i poczty elektronicznej, w szczegoélnosci umowy SLA ,Komputerowe Stanowisko Pracy”.
Osoby upowaznione do akceptacji na drugim poziomie sg wyznaczane przez Spotki poprzez pisemne
zgtoszenie do PGE Systemy S.A., ktéra realizuje zadania CUW ICT. Zgloszenie odbywa sie zgodnie
z zasadami reprezentacji Spotki.
Wszystkie osoby z Listy Akceptujgcych zgtoszone przez dang Spotke majg jednakowe uprawnienia do
akceptacji dziatan wynikajgcych z realizacji procedur. Spotki odpowiadajg rowniez zgodnie z obowigzujgcymi
w Grupie PGE regulacjami wewnetrznymi za zabezpieczenie dokumentacji:

a. pozwalajgcej na trwalg identyfikacje oséb podejmujgcych czynnosci akceptacyjne w ramach niniejszej

Procedury,
b. dotyczacej faktéw decydujgcych o tym, ktéra z oséb miata prawo w danym momencie akceptowac
dziatania w procedurach.

Akceptacje na pierwszym i drugim poziomie sg zbedne, jezeli Wniosek o Dostep Podstawowy wygenerowany
zostanie z zaufanego zrédia tozsamosci o Pracowniku (np. SAP ZKL).
Administratorzy informujg z 7-dniowym wyprzedzeniem, w formie wiadomosci e-mail, osoby znajdujace sie na
Liscie akceptujgcych, cztonkéw Organu Spotki oraz Osoby Trzecie o zblizajgcym sie terminie wygasniecia
Dostepu Podstawowego.
Realizacja ustug zablokowania, odblokowania oraz zamkniecia skutkuje adekwatng modyfikacjg Dostepu do
Podstawowych Zasobdw Informatycznych Grupy PGE jak réwniez do wszystkich innych zasobdw i Systemow
Teleinformatycznych wykorzystujgcych uwierzytelnianie uzytkownika oparte o ustuge Active Directory
dziatajgcg na potrzeby Grupy PGE.
W ustugach nie sg zdefiniowane potrzeby i warunki decydujgce o podjeciu realizacji poszczegdinych ustug.
Wynikajg one z regulacji wewnetrznych Spétek, regulacji wewnetrznych Grupy PGE, decyzji upowaznionych
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0s6b, ogdlnie obowigzujgcych regulacji prawnych itp. Doktadna specyfikacja tych uwarunkowan wykracza poza
obszar regulacji niniejszego dokumentu.
6.1.12 Kazda z ustug zawiera trzy przypadki uzycia, ze wzgledu na osobe, ktérej Dostep Podstawowy dotyczy:
a. Pracownika (,I")
b. Cztonka Organu Spotki (:I1”)
c. Osoby Trzeciej (,III”)
6.2 W dalszej czesci dokumentu w poszczegoélnych procedurach przypadki te bedg identyfikowane tak jak powyzej
tzn. za pomocg identyfikatorow 1, II, Il.

6.3 DIAGRAM PROCEDUR OBStUGI DOSTEPU PODSTAWOWEGO

6.3.1  Ponizej przedstawiono ogoélny diagram procedur Dostepu Podstawowego. Schemat przebiegu kazdej
procedury jest identyczny z doktadnoscig do elementu ,Przekazanie danych o Koncie”, ktory to wystepuje tylko
w ustudze nadania i odblokowania.
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Potrzeba ztozenia
Whniosku

Ztozenie Wniosku

Wymagalnos¢
akceptacji | poziomu

tak

Akceptacja |
poziomu

Akceptacja Il

A\ 4

Przekazanie
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odrzuceniu Wniosku
na Il poziomie

poziomu

tak

v

Realizacja Wniosku

Przekazanie danych
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Przekazanie

informacji o

zakonczeniu
realizacji Wniosku

Przekazanie
informacji o

odrzuceniu Wniosku

na | poziomie

v
t/ Koniec \1
v

6.4 NADAWANIE DOSTEPU PODSTAWOWEGO

6.4.1

realizacji zadan.

Procedura nadawania Dostepu Podstawowego dotyczy:
a. |. Pracownikéw zatrudnionych w danej Spétce Grupy PGE niezaleznie od zawartych umoéw w innych
Spodtkach Grupy PGE, lub w tej samej Spétce, jezeli nastapita przerwa w zatrudnieniu,
b. Il. Cztonkéw Organu Spétki w danej Spotce Grupy PGE niezaleznie od czionkostwa w Organach Spétki
innej Spotki Grupy PGE lub w tej samej Spétce, jezeli nastgpita przerwa w cztonkostwie,
c. lll. Oséb Trzecich realizujgcych zadania na rzecz danej Spoétki Grupy PGE niezaleznie od realizacji zadan
w innych Spétkach Grupy PGE, lub w tej samej Spoice, jezeli nastapita przerwa w swiadczeniu ustug -
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Lp.

Czynnos¢

Odpowiedzialno$¢
za wykonanie czynnosci

Opis

Ztozenie wniosku
o Dostep
Podstawowy

I. Dla Pracownika

Kierownik Komorki
organizacyjnej wlasciwej ds. ZZL
lub Pracownik tej Komorki
posiadajgcy pisemne
upowaznienie wydane przez
powyzszego Kierownika

Whiosek zawiera nastepujgce dane

Obligatoryjne:

¢ imie i nazwisko wnioskujgcego (ustawiane automatycznie),

e imie i nazwisko Pracownika, dla ktérego Dostep ma byc¢
utworzony,

Numer kadrowy Pracownika, dla ktérego Dostep ma byc¢
utworzony,

okreSlenie na jaki czas Dostep ma by¢ utworzony,
w przypadku wybrania opcji na czas okreslony,

nazwa Spotki Pracownika, dla ktérego Dostep ma byc¢

utworzony,
e nazwa Komorki organizacyjnej - wraz z oznaczeniem
skrotowym - Pracownika, dla ktérego Dostep ma byc¢
utworzony,

stanowisko Pracownika (zgodnie z zawartg Umowg),

imie i nazwisko Przetozonego Pracownika, dla ktérego

Dostep ma by¢ utworzony,

adres e-mail przetozonego Pracownika, dla ktérego Dostep

ma by¢ utworzony,

e imie i nazwisko Kierownika
wiasciwej ds. ZZL,

e adres e-mail Kierownika Komérki organizacyjnej wtasciwej

ds. ZZL,

numer stuzbowego telefonu stacjonarnego Pracownika, dla

ktorego Dostep ma by¢ utworzony jes$li ten numer istnieje

w momencie sktadania Wniosku.

Komérki  organizacyjnej

Fakultatywne:
e numer stuzbowego telefonu GSM Pracownika, dla ktérego
Dostep ma byé utworzony.

Il. Dla cztonka Organu Spofki

Kierownik Komorki
organizacyjnej wiasciwej ds.
obstugi wtadz Spétki lub
Pracownik tej Komorki
posiadajgcy pisemne
upowaznienie wydane przez
powyzszego Kierownika

Whniosek zawiera nastgpujgce dane

Obligatoryjne:

imie i nazwisko wnioskujgcego (ustawiane automatycznie),

e imie i nazwisko czionka Organu Spditki, dla ktérego Dostep

ma by¢ utworzony,

jezeli czionek Organu Spotki jest zatrudniony w Spéice

podanie Numeru kadrowego,

okre$lenie na jaki czas Dostgp ma by¢ utworzony,

w przypadku wybrania opcji na czas okreslony,

nazwa Spotki cztonka Organu Spdikki, dla ktérego Dostep ma

by¢ utworzony,

stanowisko z zawartej z cztonkiem Organu Spétki Umowy,

dla ktérego Dostep ma by¢ utworzony,

e imie i nazwisko Kierownika Komorki
wiasciwej ds. obstugi wtadz,

e adres e-mail Kierownika Komorki organizacyjnej wtasciwej

ds. obstugi wtadz,

numer stuzbowego telefonu stacjonarnego czionka Organu

Spotki, dla ktérego Dostep ma by¢ utworzony jesli ten numer

istnieje w momencie sktadania Wniosku.

organizacyjnej

Fakultatywne:
e numer stuzbowego telefonu GSM czlonka Organu Spoétki, dla
ktérego Dostep ma by¢ utworzony.

Ill. Dla Osoby Trzeciej
Kierownik Komoérki Whiosek zawiera nastepujgce dane
organizacyjnej, w ramach ktorej Obligatoryjne:

Osoba Trzecia realizuje swoje
zadania lub Pracownik tej
Komorki posiadajacy pisemne
upowaznienie wydane przez
powyzszego Kierownika

e imie i nazwisko wnioskujgcego (ustawiane automatycznie),

e imie i nazwisko Osoby Trzeciej, dla ktérej Dostep ma by¢
utworzony,

o okreslenie na jaki czas Dostgp ma by¢ utworzony. Mozliwe
jest wnioskowanie jedynie na czas okreslony nie diuzszy niz
1 rok,

e 6, 9111 cyfra nr PESEL Osoby Trzeciej,

e nazwa Spotki z Grupy PGE, na rzecz ktérej Osoba Trzecia
bedzie realizowata zadania,
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stanowisko - okreslone jest jako Osoba Trzecia,

nazwa firmy zewnetrznej, z ktérej pochodzi Osoba Trzecia ,
imie i nazwisko Kierownika Komorki organizacyjnej,
w ramach ktérej Osoba Trzecia bedzie realizowata zadania,
adres e-mail Kierownika Komorki organizacyjnej, w ramach
ktorej Osoba Trzecia bedzie realizowata zadania,

numer stuzbowego telefonu stacjonarnego Osoby Trzeciej
dla ktérej Dostep ma by¢ utworzony jesli ten numer istnieje
w momencie sktadania Wniosku.

Fakultatywne:

e numer stuzbowego telefonu GSM Osoby Trzeciej, dla ktérej
Dostep ma by¢ utworzony.

Wymagalnos¢

I. Dla Pracownika

akceptacii | System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
poziomu Komérki organizacyjnej, wiasciwej ds. ZZL. W przeciwnym
wypadku akceptacja jest wymagana.
Il. Dla czionka Organu Spodfki
System OW Akceptacja nie jest wymagana jesli wniosek ztozyt Kierownik
Komérki organizacyjnej, wtasciwej ds. obstugi wtadz Spotki. W
przeciwnym wypadku akceptacja jest wymagana.
lll. Dla Osoby Trzeciej
System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
Komérki organizacyjnej, wramach ktérej Osoba Trzecia
realizuje zadania. W przeciwnym wypadku akceptacja jest
wymagana.
Akceptacja | . Dla Pracownika
poziomu Kierownik Komorki Kierownik Komérki organizacyjnej wtasciwej ds. ZZL otrzymuje
organizacyjnej wtasciwej ds. ZZL | wiadomos¢ e-mail z notyfikacjg o potrzebie akceptacji Wniosku
0 nadanie Dostepu Podstawowego.
Il. Dla cztonka Organu Spofki
Kierownik Komorki Kierownik Komorki organizacyjnej wiasciwej ds. obstugi wtadz
organizacyjnej wtasciwej ds. otrzymuje wiadomo$¢ e-mail z notyfikacja o potrzebie
obstugi wladz akceptacji Wniosku o nadanie Dostepu Podstawowego.
lll. Dla Osoby Trzeciej
Kierownik Komorki Kierownik Komérki organizacyjnej, w ramach ktérej Osoba
organizacyjnej, w ramach ktorej Trzecia realizuje zadania otrzymuje wiadomos¢ e-mail
Osoba Trzecia realizuje zadania | z notyfikacja o potrzebie akceptacji Wniosku o nadanie
Dostepu Podstawowego.
Akceptacja Il Jedna z os6b znajdujgcych sie Osoby znajdujgce sie na Liscie akceptujacych otrzymujg
poziomu na Liscie Akceptujgcych wiadomos$c¢ e-mail z notyfikacjg o potrzebie akceptacji Wniosku
0 nadanie Dostepu Podstawowego. Jedna z wyznaczonych
os6b z Listy akceptujgcych podejmuje decyzje o akceptacii
badz odrzuceniu wniosku.
Realizacja |. Dla Pracownika
whiosku Administratorzy Po pozytywnej akceptacji Wniosku Administratorzy wykonujg

nastepujgce dziatania:

e utworzenie Konta dla Pracownika, dla ktérego Dostep ma
by¢ utworzony. Nazwa Konta przyjmuje warto§¢ Numeru
kadrowego Pracownika, dla ktérego Dostep ma byc¢
utworzony,

o ustawienie daty wygasniecia Konta zgodnie z Wnioskiem,

o dodanie Konta do domysinych grup w AD wynikajgcych ze
stanowiska, miejsca w hierarchii organizacji oraz Spéfki,
w ktorej Pracownik jest zatrudniony,

e przydziat adresu Skrzynki pocztowej e-mail. Dodanie do
domysinych grup dystrybucyjnych wynikajgcych
ze stanowiska, miejsca w hierarchii organizacji oraz Spdtki,
w ktérej Pracownik jest zatrudniony,

e nadanie jednorazowego Hasta domenowego.

Il. Dla czionka Organu Spdfki

Administratorzy

Po pozytywnej akceptacji Wniosku Administratorzy wykonuja

nastepujace dziatania:

e utworzenie Konta dla cztonka Organu Spétki. Jezeli czionek
jest zatrudniony w Spoice to nazwa Konta przyjmuje warto$¢
Numeru kadrowego. Jezeli cztonek nie jest zatrudniony
w Spéice to nazwa Konta przyjmuje warto$¢ imie nazwisko
(bez polskich znakéw diakrytycznych). W przypadku
istnienia takiego Konta lub adresu e-mail w domenie
gkpge.pl dodawane sg na koncu kolejno numery
(np. imie.nazwisko2) w celu zachowania unikalnych nazw
i adresow,

o ustawienie daty wygasniecia Konta zgodnie z Wnioskiem,

e dodanie Konta do domysinych grup w AD wynikajgcych
ze stanowiska, miejsca w hierarchii organizacji oraz Spofki,
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w ktorej cztionek Organu Spotki jest cztonkiem Organu
Spotki,

e przydziat adresu Skrzynki pocztowej e-mail. Dodanie
do domysinych grup dystrybucyjnych wynikajacych ze
stanowiska, miejsca w hierarchii organizacji oraz Spofki,
w ktorej cztonek Organu Spodtki jest cztonkiem Organu
Spotki,

e nadanie jednorazowego Hasta domenowego.

Ill. Dla Osoby Trzeciej

Administratorzy

Po pozytywnej akceptacji Wniosku Administratorzy wykonuja

nastepujace dziatania:

e utworzenie Konta dla Osoby Trzeciej. Nazwa Konta
przyjmuje wartos¢ imie.nazwisko (bez polskich znakéw
diakrytycznych). W przypadku istnienia takiego Konta lub
adresu e-mail w domenie gkpge.pl dodawane sg na korncu
kolejno numery (np. imie.nazwisko2) w celu zachowania
unikalnych nazw i adresow,

o ustawienie nazwy wys$wietlanej wedtug schematu: Nazwisko
Imie [Spdtka — Osoba Trzecia],

» ustawienie daty wygasnigcia Konta zgodnie z Wnioskiem,

e dodanie Osoby Trzeciej do domysinych grup w AD
wynikajgcych z petnionej roli, miejsca w hierarchii organizaciji
Kierownika Komérki organizacyjnej, w ktérej realizuje
zadania Osoba Trzecia oraz Spétki na rzecz ktérej Swiadczy
ustugi,

e przydziat adresu Skrzynki pocztowe] e-mail. Dodanie do
domysinych grup dystrybucyjnych wynikajgcych z petnionej
roli, miejsca w hierarchii organizacji Kierownika Komorki
organizacyjnej, w ktorej realizuje zadania Osoba Trzecia
oraz Spéiki,

o nadanie jednorazowego Hasta domenowego.

Przekazanie
danych o Koncie
(Identyfikatora i
Hasta
domenowego)

I. Dla Pracownika

Administratorzy

Przekazanie Identyfikatora domenowego do Przetozonego,
w formie wiadomosci e-mail.

Przetozony

Przekazanie Uzytkownikowi Identyfikatora domenowego oraz
informacji o koniecznosci niezwtocznego zgtoszenia sie do
Service Desk w celu otrzymania jednorazowego Hasta
domenowego. Uzytkownik weryfikowany jest przez Service
Desk zgodnie z wewnetrznymi zasadami i otrzymuje Hasto
domenowe.

Il. Dla cztonka Organu Spoéfki

Administratorzy

Przekazanie Identyfikatora i  jednorazowego  Hasta
domenowego do Kierownika Komérki organizacyjnej wasciwe;j
ds. obstugi wtadz w formie wiadomosci e-mail.

Kierownik Komorki
organizacyjnej wtasciwej ds.
obstugi wladz

Przekazanie = Uzytkownikowi Identyfikatora oraz Hasta
domenowego.

lll. Dla Osoby Trzeciej

Administratorzy

Przekazanie Identyfikatora domenowego w formie wiadomosci
e-mail do Kierownika Komorki organizacyjnej, w ramach ktérej
Osoba Trzecia realizuje swoje zadania.

Kierownik Komorki
organizacyjnej, w ramach ktorej
Osoba Trzecia realizuje swoje
zadania

Przekazanie Osobie Trzeciej Identyfikatora domenowego
i informacji o koniecznosci niezwlocznego zgtoszenia sie
do Service Desk w celu otrzymania jednorazowego Hasta
domenowego. Osoba Trzecia weryfikowana jest przez Service
Desk zgodnie z wewnetrznymi zasadami i otrzymuje Hasto
Domenowe.

Przekazanie
informacji o
zakonczeniu
realizacji Wniosku

I. Dla Pracownika

System OW W momencie skutecznego przekazania ldentyfikatora i Hasta
domenowego nowemu Pracownikowi, Przetozony Pracownika,
wnioskodawca oraz akceptujgcy powiadamiani sg wiadomoscig
e-mail o pozytywnym zakonczeniu procesu.

Il. Dla cztonka Organu Spdtki

System OW W momencie skutecznego przekazania ldentyfikatora i Hasta
domenowego Kierownikowi Komorki organizacyjnej wtasciwej
ds. obstugi wladz wnioskodawca oraz akceptujgcy
powiadamiani sg wiadomoscig e-mail o0 pozytywnym
zakonczeniu procesu.

Ill. Dla Osoby Trzeciej
System OW W momencie skutecznego przekazania ldentyfikatora i Hasta

domenowego Osobie Trzeciej wnioskodawca oraz akceptujgcy
powiadamiani sg wiadomoscig e-mail o0 pozytywnym
zakonczeniu procesu.

Strona 8 z 16




G

Przekazanie System OW Przestanie do wnioskodawcy informacji o braku akceptaciji
informacji o | poziomu

odrzuceniu
Whiosku na
| poziomie

Przekazanie System OW Przestanie do wnioskodawcy informacji o braku akceptaciji
informacji o Il poziomu

odrzuceniu
Whiosku na

Il poziomie

6.5 PRZEDLUZENIE DOSTEPU PODSTAWOWEGO

6.5.1 Procedura przedtuzenia Dostepu Podstawowego dotyczy:

a. . Pracownikdow zatrudnionych w danej Spétce Grupy PGE w przypadku przedtuzenia umowy.
Przedtuzenie dotyczy nieprzerwanego w czasie zatrudnienia w danej Spotce,

b. Il. Cztonkéw Organu Spotki w danej Spotce Grupy PGE w przypadku zaistnienia potrzeby przedtuzenia
Dostepu Podstawowego,

c. lll. Oséb Trzecich realizujgcych zadania na rzecz danej Spotki Grupy PGE w przypadku przediuzenia
umowy o realizacje zadan. Przedtuzenie dotyczy nieprzerwanego w czasie $wiadczenia ustugi w danej
Spoice.

6.5.2 We Whniosku dla przedtuzenia Dostepu Podstawowego musi znajdowac sie uaktualniona lista uprawnien
przystugujacych Uzytkownikowi (recertyfikacja uprawnien). Lista aktualnych uprawnien jest przygotowywana
przez Administratoréw AD w przypadku Systemdéw wykorzystujgcych autoryzacje opartg o AD. Dla Systemow
nie wykorzystujgcych do autoryzacji bazy AD listy uprawnien przygotowujg wiasciwi Administratorzy tych
Systeméw. Za dostarczenie uaktualnionej listy uprawnien odpowiada wnioskujgcy.

Lp.

Czynnosc¢ Odpowiedzialnos¢ Opis
za wykonanie czynnosci

Ztozenie Wniosku l. Dla Pracownika

o przediuzenie Kierownik Komérki Whniosek zawiera nastepujgce dane

Dostepu organizacyjnej wtasciwej ds. ZZL

Podstawowego lub Pracownik tej Komorki Obligatoryjne:

posiadajgcy pisemne ¢ imig i nazwisko wnioskujgcego (ustawiane automatycznie),

upowaznienie wydane przez e imig i nazwisko Pracownika, dla ktérego Dostep ma by¢

powyzszego Kierownika przedtuzony,

e Numer kadrowy Pracownika, dla ktérego Dostep ma by¢
przedtuzony,

e okreslenie na jaki czas Dostgp ma by¢ przediuzony,
w przypadku wybrania opcji na czas okreslony,

e nazwa Spotki Pracownika, dla ktérego Dostep ma by¢
przedtuzony,

e imie i nazwisko Kierownika Komorki organizacyjnej
wiasciwej ds. ZZL,

e adres e-mail Kierownika Komorki organizacyjnej wtasciwej

ds. ZZL.

Il. Dla cztonka Organu Spofki
Kierownik Komorki Whiosek zawiera nastepujgce dane
organizacyjnej wiasciwej ds.
obstugi wladz Spétki lub Obligatoryjne:
Pracownik tej Komorki e imie i nazwisko wnioskujgcego (ustawiane automatycznie),
posiadajgcy pisemne e imie i nazwisko cztonka Organu Spdfki, dla ktérego Dostep
upowaznienie wydane przez ma by¢ przedtuzony,
powyzszego Kierownika e jezeli czlonek Organu Spotki jest zatrudniony w Spoice

podanie Numeru kadrowego,

e okreslenie na jaki czas Dostegp ma by¢ przedtuzony,
w przypadku wybrania opcji na czas okreslony,

e nazwa Spotki cztonka Organu Spditki, dla ktdérego Dostep ma
by¢ przedtuzony,

e imie i nazwisko Kierownika Komorki organizacyjnej
wiasciwej ds. obstugi wtadz,

e adres e-mail Kierownika Komorki organizacyjnej wiasciwej
ds. obstugi wtadz.

Ill. Dla Osoby Trzeciej
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Kierownik Komorki
organizacyjnej, w ramach ktorej
Osoba Trzecia realizuje swoje
zadania lub Pracownik tej
Komorki posiadajacy pisemne
upowaznienie wydane przez
powyzszego Kierownika

Whiosek zawiera nastepujgce dane

Obligatoryjne:

e imie i nazwisko wnioskujgcego (ustawiane automatycznie),

e imie i nazwisko Osoby Trzeciej, dla ktorej Dostep ma byc¢
przedtuzony,

o okreslenie na jaki czas Dostep ma by¢ przedtuzony. Mozliwe
jest przediuzenie jedynie na czas okre$lony nie dtuzszy niz
1 rok,

e nazwa Spotki z Grupy PGE, na rzecz ktérej Osoba Trzecia
bedzie realizowata zadania,

e imie i nazwisko Kierownika Komorki organizacyjnej,
w ramach ktérej Osoba Trzecia bedzie realizowata zadania,

e adres e-mail Kierownika Komérki organizacyjnej, w ramach
ktorej Osoba Trzecia bedzie realizowata zadania,

e nazwa firmy zewnetrznej, z ktérej pochodzi Osoba Trzecia.

Wymagalnos¢

. Dla Pracownika

akceptacji | System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
poziomu Komorki Organlza'cy!nej, wiadciwej ds. ZZL. W przeciwnym
wypadku akceptacja jest wymagana.
Il. Dla cztonka Organu Spdtki
System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
Komorki organizacyjnej, wtasciwej ds. obstugi wtadz Spotki.
W przeciwnym wypadku akceptacja jest wymagana.
Ill. Dla Osoby Trzeciej
System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
Komérki organizacyjnej, wramach ktérej Osoba Trzecia
realizuje zadania. W przeciwnym wypadku akceptacja jest
wymagana.
Akceptacja . Dla Pracownika
| poziomu Kierownik Komorki Kierownik Komérki organizacyjnej wtasciwej ds. ZZL otrzymuje
organizacyjnej wiasciwej ds. ZZL | wiadomos¢ e-mail z notyfikacjg o potrzebie akceptacji Wniosku
o przedtuzenie Dostepu Podstawowego.
Il. Dla czionka Organu Spodfki
Kierownik Komorki Kierownik Komorki organizacyjnej wiasciwej ds. obstugi wtadz
organizacyjnej wtasciwej ds. otrzymuje wiadomos¢ e-mail z notyfikacjg o potrzebie
obstugi wiadz akceptacji Wniosku o przediuzenie Dostepu Podstawowego.
lll. Dla Osoby Trzeciej
Kierownik Komorki Kierownik Komérki organizacyjnej, w ramach ktérej Osoba
organizacyjnej, w ramach ktorej Trzecia realizuje zadania otrzymuje wiadomos$¢ e-mail
Osoba Trzecia realizuje zadania | z notyfikacja o potrzebie akceptacji Wniosku o przedtuzenie
Dostepu Podstawowego.
Akceptacja Jedna z os6b znajdujacych sie Osoby znajdujgce sie na Liscie akceptujgcych otrzymujg
Il poziomu na Liscie Akceptujgcych wiadomos¢ e-mail z notyfikacja o potrzebie akceptacji Wniosku
o przedtuzenie Dostepu Podstawowego. Jedna
z wyznaczonych 0s6b z Listy akceptujgcych podejmuje decyzje
o akceptacji badz odrzuceniu Wniosku.
Realizacja Administratorzy Po pozytywnej akceptacji Wniosku Administratorzy wykonujg
Whniosku nastepujgce dziatania:

o ustawienie data wygasniecia Konta zgodnie z Wnioskiem.

Przekazanie System OW Po zakonczeniu realizacji zadania przez Administratora
informacii o wnioskodawca oraz akceptujacy powiadamiani sg wiadomoscig
sakofczeniu e-mail o pozytywnym zakonczeniu procesu.

realizacji Wniosku

Przekazanie System OW Przestanie do wnioskodawcy informacji o braku akceptacji
informacji o | poziomu.

odrzuceniu

Whiosku na

| poziomie

Przekazanie System OW Przestanie do wnioskodawcy informacji o braku akceptacji
informacji o Il poziomu.

odrzuceniu

Whiosku na

Il poziomie

Strona 10 z 16




oGE

6.6 ZABLOKOWANIE DOSTEPU PODSTAWOWEGO

Lp. Czynnosc¢ Odpowiedzialnosc¢ Opis
za wykonanie czynnosci
1 | Ztozenie Wniosku 1. Dla Pracownika
o zablokowanie Kierownik Komorki | Wniosek zawiera nastepujgce dane
Dostepu organizacyjnej wiasciwej ds. ZZL
Podstawowego lub Pracownik tej Komorki | Obligatoryjne:
posiadajgcy pisemne | e imie i nazwisko wnioskujgcego (ustawiane automatycznie),
upowaznienie wydane przez | e imie i nazwisko Pracownika, dla ktérego Dostep ma by¢
powyzszego Kierownika zablokowany,
e Numer kadrowy i adres e-mail Pracownika, dla ktérego
Dostep ma by¢ zablokowany,
e nazwa Spotki Pracownika, dla ktorego Dostep ma byc¢
zablokowany,
e imie i nazwisko Kierownika Komérki organizacyjnej
wiasciwej ds. ZZL,
e adres e-mail Kierownika Komérki organizacyjnej wtasciwej
ds. ZZL,
» uzasadnienie zablokowania Konta.
Il. Dla cztonka Organu Spofki
Kierownik Komorki | Wniosek zawiera nastepujgce dane
organizacyjnej wiasciwej ds.
obstugi wiadz  Spdtkki lub | Obligatoryjne:
Pracownik tej Komorki | e imie i nazwisko wnioskujgcego (ustawiane automatycznie),
posiadajgcy pisemne | e imie i nazwisko cztonka Organu Spétki, dla ktérego Dostep
upowaznienie wydane przez ma by¢ zablokowany,
powyzszego Kierownika « adres e-mail cztonka Organu Spotki,
e jezeli cztonek Organu Spotki jest zatrudniony w Spoéice to
podanie Numeru kadrowego,
e nazwa Spotki cztonka Organu Spdtki, dla ktérego Dostep ma
by¢ zablokowany,
e imie i nazwisko Kierownika Komdérki organizacyjnej
wiasciwej ds. obstugi wiadz,
e adres e-mail Kierownika Komérki organizacyjnej wtasciwej
ds. obstugi wtadz,
» uzasadnienie zablokowania Konta.
Ill. Dla Osoby Trzeciej
Kierownik Komorki | Wniosek zawiera nastepujgce dane
organizacyjnej, w ramach ktérej
Osoba Trzecia realizuje swoje | Obligatoryjne:
zadania lub Pracownik tej | e imie i nazwisko wnioskujacego (ustawiane automatycznie),
Komorki posiadajgcy pisemne | e imie i nazwisko Osoby Trzeciej, dla ktorej Dostep ma by¢
upowaznienie wydane przez zablokowany,
powyzszego Kierownika « login i adres e-mail Osoby Trzeciej, dla ktérej Dostep ma byé
zablokowany,
e nazwa Spotki z Grupy PGE, na rzecz ktérej Osoba Trzecia
realizuje swoje zadania,
e imie i nazwisko Kierownika Komorki Organizacyjnej,
w ramach ktérej Osoba Trzecia bedzie realizowata zadania,
e adres e-mail Kierownika Komérki organizacyjnej, w ramach
ktorej Osoba Trzecia bedzie realizowata zadania,
o uzasadnienie zablokowania Konta.
2 | Wymagalnos¢ . Dla Pracownika
akceptacji | System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
poziomu Komérki organizacyjnej, wtasciwej ds. ZZL. W przeciwnym
wypadku akceptacja jest wymagana.
Il. Dla czionka Organu Spo&fki
System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
Komoérki organizacyjnej, wiasciwej ds. obstugi wiadz Spotki.
W przeciwnym wypadku akceptacja jest wymagana.
Ill. Dla Osoby Trzeciej
System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
Komérki organizacyjnej, wramach ktérej Osoba Trzecia
realizuje zadania. W przeciwnym wypadku akceptacja jest
wymagana.
3 | Akceptacja | l. Dla Pracownika
poziomu Kierownik Komorki Kierownik Komérki organizacyjnej wtasciwej ds. ZZL otrzymuje

organizacyjnej wtasciwej ds. ZZL

wiadomos¢ e-mail z notyfikacjg o potrzebie akceptacji wniosku
o0 zablokowanie Dostepu Podstawowego.

Il. Dla cztionka Organu Spofki

Kierownik Komoérki

| Kierownik Komdrki organizacyjnej wiasciwej ds. obstugi wadz
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organizacyjnej wtasciwej ds.
obstugi wladz

otrzymuje wiadomos¢ e-mail z notyfikacjg o potrzebie
akceptacji Wniosku o zablokowanie Dostepu Podstawowego.

lll. Dla Osoby Trzeciej

Kierownik Komorki
organizacyjnej, w ramach ktorej
Osoba Trzecia realizuje zadania

Kierownik Komérki organizacyjnej, w ramach ktérej Osoba
Trzecia realizuje zadania otrzymuje wiadomos$¢ e-mail
z notyfikacjg o potrzebie akceptacji Wniosku o zablokowanie
Dostepu Podstawowego.

4 | Akceptacja Il Jedna z os6b znajdujacych sie | Osoby znajdujgce sie na Liscie akceptujacych otrzymujg
poziomu na Liscie akceptujgcych wiadomos¢ e-mail z notyfikacja o potrzebie akceptacji Wniosku

o zablokowanie ostepu Podstawowego. Jedna z wyznaczonych

os6b z Listy akceptujacych podejmuje decyzje o akceptacii

badz odrzuceniu Wniosku.

5 | Realizacja Administratorzy Po pozytywnej akceptacji Wniosku Administratorzy wykonujg
Whniosku nastepujace dziatania:

» zresetowanie Hasta domenowego,

o zablokowanie Konta uzytkownika w Active Directory w celu
uniemozliwienia Dostepu do wszystkich zasobdw, do ktérych
Dostep wykorzystuje uwierzytelnianie w oparciu o Konto
w AD, w tym witryny w domenie gkpge.pl, zdalnego dostepu,
dostep WiFi, aplikacje, poczta elektroniczna,

e usuniecie Konta uzytkownika z grup dystrybucyjnych
i zabezpieczen (za wyjatkiem grupy Domain Users),

e wigczenie w zablokowanym Koncie pocztowym Uzytkownika
odpowiedzi  automatycznych z informacjg  ,Konto
zablokowane”,

e zabezpieczenie zawartosci zablokowane;j Skrzynki
pocztowej (skrzynka odbiorcza, nadawcza, elementy
wystane, wiadomosci $mieci i usunigte z podfolderami) wraz
z elementami skasowanymi przez uzytkownika w okresie
zaleznym od posiadanego wariantu ustugi poczty
elektronicznej, zgodnie z parametrami zdefiniowanymi
w karcie ustugi biznesowej KSP (Komputerowe Stanowisko
Pracy), liczac od dnia przyjecia Wniosku do realizacji przez
Administratoréw.

6 | Przekazanie System OW Po wykonaniu wszystkich zadan przez Administratorow
informagcii o wnioskodawca oraz akceptujgcy powiadamiani sg wiadomoscig
zakohczeniu e-mail o zablokowaniu Dostepu Podstawowego.
realizacji Wniosku

7 | Przekazanie System OW Przestanie do wnioskodawcy informacji o braku akceptaciji
informacji o | poziomu.
odrzuceniu
Whiosku na |
poziomie

8 | Przekazanie System OW Przestanie do wnioskodawcy informacji o braku akceptacji
informacii o I poziomu.
odrzuceniu
Whiosku na Il
poziomie
6.7 ODBLOKOWANIE DOSTEPU PODSTAWOWEGO

Lp. Czynnosc¢ Odpowiedzialnos¢ Opis
za wykonanie czynnosci

1 | Ztozenie Wniosku

0 odblokowanie
Dostepu
Podstawowego

. Dla Pracownika

Kierownik Komorki
organizacyjnej wtasciwej ds. ZZL
lub Pracownik Komorki
posiadajgcy pisemne
upowaznienie wydane przez
powyzszego Kierownika

Whiosek zawiera nastepujgce dane

Obligatoryjne:

e imie i nazwisko wnioskujgcego (ustawiane automatycznie),

e imie i nazwisko Pracownika, dla ktérego Dostep ma by¢
odblokowany,

e Numer kadrowy i adres e-mail Pracownika, dla ktérego
Dostep ma by¢ odblokowany,

e adres e-mail Przetozonego Uzytkownika,

e nazwa Spotki Pracownika, dla ktérego Dostep ma by¢
odblokowany,
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e imie i nazwisko Kierownika Komorki
wiasciwej ds. ZZL,

e adres e-mail Kierownika Komérki organizacyjnej wiasciwej
ds. ZZL,

o uzasadnienie odblokowania Konta.

organizacyjnej

Il. Dla cztonka Organu Spofki

Kierownik Komorki
organizacyjnej wiasciwej ds.
obstugi wladz Spétki lub
Pracownik Komorki posiadajacy
pisemne upowaznienie wydane
przez powyzszego Kierownika

Whiosek zawiera nastepujgce dane

Obligatoryjne:

imie i nazwisko wnioskujgcego (ustawiane automatycznie),
imie i nazwisko cztonka Organu Spoiki, dla ktorego Dostep
ma by¢ odblokowany,

jezeli cztonek Organu Spotki jest zatrudniony w Spétce
podanie Numeru kadrowego,

nazwa Spotki cztonka Organu Spofki, dla ktérego Dostep ma
by¢ odblokowany,

e imie i nazwisko Kierownika
witasciwej ds. obstugi wtadz,
adres e-mail Kierownika Komorki organizacyjnej wtasciwej
ds. obstugi wtadz,

uzasadnienie odblokowania Konta.

Komérki  organizacyjnej

lll. Dla Osoby Trzeciej

Kierownik Komorki
organizacyjnej, w ramach ktorej
Osoba Trzecia realizuje swoje
zadania lub Pracownik tej
Komorki posiadajgcy pisemne
upowaznienie wydane przez
powyzszego Kierownika

Whiosek zawiera nastepujgce dane

Obligatoryjne:

¢ imie i nazwisko wnioskujgcego (ustawiane automatycznie),

e imie i nazwisko Osoby Trzeciej, dla ktorej Dostep ma byc¢
odblokowany,

login i adres e-mail Osoby Trzeciej, dla ktérej Dostep ma by¢
odblokowany,

nazwa Spotki z Grupy PGE, na rzecz ktérej Osoba Trzecia
realizuje swoje zadania,

e imie i nazwisko Kierownika Komorki organizacyjnej,
w ramach ktérej Osoba Trzecia bedzie realizowata zadania,
adres e-mail Kierownika Komorki organizacyjnej, w ramach
ktorej Osoba Trzecia bedzie realizowata zadania,
uzasadnienie odblokowania Konta.

Wymagalnos¢

. Dla Pracownika

akceptacji | System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
poziomu Komorki Organlza_cy!nej, wiasciwej ds. ZZL. W przeciwnym
wypadku akceptacja jest wymagana.
Il. Dla cztonka Organu Spofki
System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
Komérki organizacyjnej, wiasciwej ds. obstugi wiadz Spotki.
W przeciwnym wypadku akceptacja jest wymagana.
Ill. Dla Osoby Trzeciej
System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
Komérki organizacyjnej, wramach ktoérej Osoba Trzecia
realizuje zadania. W przeciwnym wypadku akceptacja jest
wymagana.
Akceptacja | . Dla Pracownika
poziomu Kierownik Komorki Kierownik Komérki organizacyjnej wtasciwej ds. ZZL otrzymuje
organizacyjnej wtasciwej ds. ZZL | wiadomos$¢ e-mail z notyfikacjg o potrzebie akceptacji Wniosku
0 odblokowanie Dostepu Podstawowego.
Il. Dla cztonka Organu Spofki
Kierownik Komorki Kierownik Komorki organizacyjnej wiasciwej ds. obstugi wiadz
organizacyjnej wtasciwej ds. otrzymuje wiadomo$¢ e-mail z notyfikacjg o potrzebie
obstugi wiadz akceptacji Wniosku o odblokowanie Dostepu Podstawowego.
Ill. Dla Osoby Trzeciej
Kierownik Komorki Kierownik Komorki organizacyjnej, w ramach ktérej Osoba
organizacyjnej, w ramach ktorej Trzecia realizuje zadania otrzymuje wiadomos$¢ e-mail
Osoba Trzecia realizuje zadania | z notyfikacjg o potrzebie akceptacji Wniosku o odblokowanie
Dostepu Podstawowego.
Akceptacja Il Jedna z oséb znajdujgcych sie Osoby znajdujgce sie na Liscie akceptujacych otrzymujg
poziomu na Liscie akceptujacych wiadomos¢ e-mail z notyfikacjg o potrzebie akceptacji Wniosku

0 odblokowanie Dostepu Podstawowego. Jedna
z wyznaczonych oséb z Listy akceptujgcych podejmuje decyzje
o akceptacji bgdz odrzuceniu Wniosku.
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Realizacja
Whniosku

Administratorzy

Po pozytywnej akceptaciji Wniosku Administratorzy wykonujg

nastepujace dziatania:

» ustawienie tymczasowego Hasta domenowego (koniecznosé
zmiany Hasta domenowego przy pierwszym uzyciu),

» odblokowanie Konta Uzytkownika w Active Directory w celu
umozliwienia dostepu do wszystkich zasobdw, do ktérych
dostep jest oparty o uwierzytelnianie w oparciu o Konto w
AD w tym witryny w domenie gkpge.pl, zdalnego dostepu,
dostep WiFi, aplikacje, poczta elektroniczna,

¢ dodanie Konta Uzytkownika do domysinych grup
dystrybucyjnych i zabezpieczen,

* wylgczenie w Koncie pocztowym Uzytkownika odpowiedzi
automatycznych z informacja ,Konto zablokowane”,

» wystanie wiadomosci e-mail z informacja o odblokowaniu
Konta do wnioskujgcego

Przekazanie
danych o Koncie
(Hasta
Domenowego)

l. Dla Pracownika

Administratorzy

Przekazanie informacji do Przetozonego w formie wiadomosci
e-mail o potrzebie pobrania Hasta domenowego.

Przetozony

Przekazanie Uzytkownikowi informacje o koniecznosci
niezwtocznego zgtoszenia si¢ do Service Desk w celu
otrzymania jednorazowego Hasta domenowego. Uzytkownik
weryfikowany jest przez Service Desk zgodnie z wewnetrznymi
zasadami i otrzymuje Hasto domenowe.

Il. Dla czionka Organu Sp&fki

Administratorzy

Przekazanie  jednorazowego Hasta domenowego do
Kierownika Komoérki organizacyjnej wtasciwej ds. obstugi wtadz
w formie wiadomosci e-mail.

Kierownik Komorki Przekazanie Uzytkownikowi jednorazowego Hasta
organizacyjnej wtasciwej ds. domenowego.
obstugi wiadz

lll. Dla Osoby Trzeciej

Administratorzy

Przekazanie informacji w formie wiadomosci e-mail do
Kierownika Komorki organizacyjnej, w ramach ktérej Osoba
Trzecia realizuje swoje zadania o potrzebie pobrania Hasta
domenowego.

Kierownik Komorki

organizacyjnej, w ramach ktorej
Osoba Trzecia realizuje swoje

Przekazanie Osobie Trzeciej informacji o koniecznosci
niezwtocznego zgtoszenia si¢ do Service Desk w celu
otrzymania jednorazowego Hasta domenowego. Osoba

zadania Trzecia weryfikowana jest przez Service Desk zgodnie
z wewnetrznymi zasadami i otrzymuje Hasto domenowe.
Przekazanie . Dla Pracownika
informacji o System OW Po wykonaniu wszystkich zadan przez Administratorow
zakonczeniu wnioskodawca, akceptujgcy i przetozony powiadamiani sg
realizacji Wniosku wiadomoscig e-mail o odblokowaniu Dostepu Podstawowego.
Il. Dla czionka Organu Spdfki
System OW Po wykonaniu wszystkich zadan przez Administratorow
wnioskodawca oraz akceptujgcy powiadamiani sg wiadomoscig
e-mail o odblokowaniu Dostepu Podstawowego.
Ill. Dla Osoby Trzeciej
System OW Po wykonaniu wszystkich zadan przez Administratorow
wnioskodawca oraz akceptujgcy powiadamiani sg wiadomoscig
e-mail o odblokowaniu Dostepu Podstawowego.
Przekazanie System OW Przestanie do wnioskodawcy informacji o braku akceptacji
informacji o | poziomu.
odrzuceniu
Whiosku na |
poziomie
Przekazanie System OW Przestanie do wnioskodawcy informacji o braku akceptacji
informacji o I poziomu.
odrzuceniu
Whiosku na Il
poziomie
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6.8 ZAMKNIECIE DOSTEPU PODSTAWOWEGO

Czynnosc¢ Odpowiedzialnosc¢ Opis
za wykonanie czynnosci

Ztozenie Wniosku l. Dla Pracownika

0 zamknigcie Kierownik Komorki Whiosek zawiera nastepujace dane

Dostepu organizacyjnej wtasciwej ds. ZZL

Podstawowego lub Pracownik tej Komorki Obligatoryjne:
posiadajgcy pisemne e imie i nazwisko wnioskujgcego (ustawiane automatycznie),
upowaznienie wydane przez e imie i nazwisko Pracownika, dla ktérego Dostep ma byé
powyzszego Kierownika zamkniety,

Numer kadrowy lub adres e-mail Pracownika, dla ktérego

Dostep ma by¢ zamkniety,

nazwa Spotki Pracownika, dla ktérego Dostep ma byc¢

zamkniety,

e imie i nazwisko Kierownika Komérki organizacyjnej
wiasciwej ds. ZZL,

e adres e-mail Kierownika Komérki organizacyjnej wiasciwej

ds. ZZL.

Il. Dla cztonka Organu Spofki

Kierownik Komorki Whiosek zawiera nastepujgce dane

organizacyjnej wtasciwej ds.

obstugi wladz Spétki lub Obligatoryjne:

Pracownik tej Komorki e imie i nazwisko wnioskujgcego (ustawiane automatycznie),
posiadajgcy pisemne e imie i nazwisko cztonka Organu Spdtki, dla ktérego Dostep
upowaznienie wydane przez ma by¢ zamkniety,

powyzszego Kierownika e jezeli czlonek Organu Spodtki jest zatrudniony w Spéice

podanie Numeru kadrowego,

e nazwa Spoiki cztonka Organu Spotki, dla ktérego Dostep ma
byé zamkniety,

e imie i nazwisko Kierownika Komdérki organizacyjnej
wiasciwej ds. obstugi wtadz,

e adres e-mail Kierownika Komérki organizacyjnej wtasciwej
ds. obstugi wtadz.

lll. Dla Osoby Trzeciej

Kierownik Komorki Whiosek zawiera nastepujgce dane
organizacyjnej, w ramach ktorej
Osoba Trzecia realizuje swoje Obligatoryjne:

zadania lub Pracownik tej e imie i nazwisko wnioskujgcego (ustawiane automatycznie),

Komorki posiadajgcy pisemne e imie i nazwisko Osoby Trzeciej, dla ktorej Dostep ma byc

upowaznienie wydane przez zamkniety,

powyzszego Kierownika « login lub adres e-mail Osoby Trzeciej, dla ktérej Dostep ma
by¢ zamkniety,

e nazwa Spotki z Grupy PGE, na rzecz ktérej Osoba Trzecia
realizowata swoje zadania,

e imie i nazwisko Kierownika Komorki organizacyjnej,
w ramach ktérej Osoba Trzecia realizowata zadania,

e adres e-mail Kierownika Komérki organizacyjnej, w ramach
ktorej Osoba Trzecia realizowata zadania.

Wymagalnos¢ l. Dla Pracownika
akceptacii | System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
poziomu Komorki organizacyjnej, wiasciwej ds. ZZL. W przeciwnym

wypadku akceptacja jest wymagana.

Il. Dla czionka Organu Spdfki

System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
Komérki organizacyjnej, wiasciwej ds. obstugi wiadz Spotki.
W przeciwnym wypadku akceptacja jest wymagana.

lll. Dla Osoby Trzeciej

System OW Akceptacja nie jest wymagana jesli Wniosek ztozyt Kierownik
Komérki organizacyjnej, wramach ktérej Osoba Trzecia
realizowata zadania. W przeciwnym wypadku akceptacja jest
wymagana.

Akceptacja | l. Dla Pracownika

poziomu Kierownik Komarki organizacyjnej wtasciwej ds. ZZL otrzymuje
wiadomos¢ e-mail z notyfikacjg o potrzebie akceptacji Wniosku
o0 zamkniecie Dostepu Podstawowego.

Il. Dla cztionka Organu Spofki

Kierownik Komérki Kierownik Komorki organizacyjnej wiasciwej ds. obstugi wtadz
organizacyjnej wiasciwej ds. otrzymuje wiadomo$¢ e-mail z notyfikacja o potrzebie
obstugi wiadz akceptacji Wniosku o zamkniecie Dostepu Podstawowego.

Ill. Dla Osoby Trzeciej
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Kierownik Komérki Kierownik Komorki organizacyjnej, w ramach ktoérej Osoba
organizacyjnej, w ramach ktorej Trzecia realizuje zadania otrzymuje wiadomos$¢ e-mail
Osoba Trzecia realizuje zadania | z notyfikacja o potrzebie akceptacji Wniosku o zamkniecie
Dostepu Podstawowego.

Akceptacja Il Jedna z 0s6b znajdujacych sie Osoby znajdujgce sie na Liscie akceptujgcych otrzymujg
poziomu na Liscie akceptujgcych wiadomos¢ e-mail z notyfikacja o potrzebie akceptacji Wniosku
o zamkniecie Dostepu Podstawowego. Jedna z wyznaczonych
os6b z Listy akceptujacych podejmuje decyzje o akceptacii
badz odrzuceniu Wniosku.

Realizacja Administratorzy Po pozytywnej akceptaciji Wniosku Administratorzy wykonujg

Whniosku nastepujgce dziatania:

» zresetowanie Hasta domenowego,

e zamknigcie Konta Uzytkownika w Active Directory w celu
uniemozliwienia dostepu do wszystkich zasobdéw, do ktérych
dostep jest oparty o uwierzytelnianie w oparciu o Konto
w AD w tym witryny w domenie gkpge.pl, zdalnego dostepu,
dostep WiFi, aplikacje, poczta elektroniczna,

e usunigcie Konta Uzytkownika z grup dystrybucyjnych
i zabezpieczen (za wyjatkiem grupy Domain Users),

e wylgczenie Skrzynki pocztowej, poczta przychodzgca na
Skrzynke jest automatycznie odrzucana wraz z informacja,
ze Konto nie istnieje,

e zabezpieczenie zawarto$ci Skrzynki pocztowej (skrzynka
odbiorcza, nadawcza, elementy wystane, wiadomosci $mieci
i usuniete z podfolderami) wraz z elementami skasowanymi
przez uzytkownika w okresie zaleznym od posiadanego
wariantu ustugi poczty elektronicznej, zgodnie z parametrami
zdefiniowanymi w  karcie ustugi biznesowej KSP
(Komputerowe Stanowisko Pracy), liczac od dnia przyjecia
Whiosku do realizacji przez Administratoréw,

e archiwizacja zabezpieczonej zawartos$ci Skrzynki pocztowej
przez okres 3 lat od dnia przyjecia wniosku do realizacji
przez Administratorow wraz ze wskazaniem przeznaczenia
zawartosci Skrzynki pocztowej,

e przekazanie informacji o koniecznosci zamknigecia Kont
nalezacych do uzytkownika w innych Systemach, do ktérych
Dostep nie wykorzystuje uwierzytelnienia w oparciu o Konto
w AD. Informacja jest przekazywana Administratorom
wtasciwych Systeméw na podstawie listy Systemow
biznesowych Grupy PGE z autonomicznym
uwierzytelnieniem. Lista ta wraz z adresami email
Administratoréw  poszczegolnych  Systemoéw  zostanie
opracowana, przekazana do Service Desk oraz bedzie
cyklicznie aktualizowana przez Departament odpowiedzialny
za Infrastrukture IT w PGE Systemy S.A.

Przekazanie System OW Po wykonaniu wszystkich zadan przez Administratorow
informacji o wnioskodawca oraz akceptujgcy powiadamiani sg wiadomoscig

zakoficzeniu e-mail o zamknieciu Dostepu Podstawowego.

realizacji Wniosku

Przekazanie System OW Przestanie do wnioskodawcy informacji o braku akceptaciji
informacji o | poziomu.

odrzuceniu
Whiosku na
| poziomie

Przekazanie System OW Przestanie do wnioskodawcy informacji o braku akceptacii
informacji o Il poziomu.

odrzuceniu
Whiosku na
Il poziomie

6.9 POSTANOWIENIA KONCOWE

6.9.1 Odstepstwa od procedury w zakresie punktu 6.5 akceptuje Dyrektor Departamentu Strategii IT lub Dyrektor
Departamentu Bezpieczenstwa i Ciggtosci Biznesowej w PGE Systemy S.A.
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